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1. общие полоrrсения
1,1, Положение об информационной безопасносш МУЩо кСШ г.ЗеленокУмска) (далее
СШ) разработано в соответствии с Федершlьшым законом м 273-ФЭ от 29,|2,20|2г. коб
образовании в Российской Федерации>, Федеральным законом J,lb l52- ФЗ от 27.07.2006 r.кО персонtlльЕых данных>, Фелера.гrьным законом Росспйской Федсрации от 27.07.20об
года N 149_ФЗ кОб информации, информаuионных технологпях и о защите информации>>,
Гfuсьмом Федерального агентства по образованию от 29.07.2009 г. -NЬ 17-110 (об
обеспечении заrrlиты перональшых данныю}. Письмом Министерства образования инауки рФ от 1з,08,2002 г. N 01- 51-088ин (об организации использования
информаЦионныХ и коммунИкационныХ ресуроВ в общеобразомтельных }црежденияхD,Постаповлением Правительства Российской Федерации от 17.11.2007 г. N 78l (об
утверждении Положения об обеспечении безопасности персональных данных при их
обработке в информационных системах персонtчlьных данныхD.
1,2, В понJIтие информаuионной безопасности СШ входит система мер, направленная назащитУ информашионного прстранства и персоlлальных даЕных от с.гryчайного иJIинамеренного прникновения с целью хищения каrшх-либо данных или внесениJI
изменений в конфигурацию системы' защита образовательного процесса от любых
СВеДеНИЙ' НОСЯЩID( ХаРаКГSР ЗаПРеЩеННОй ЗаКОНОм прпагаIцьL или .гпобых видов
рекJIамы.
1.з. В составе массивов охрнr{емой законом информации, находящейся в распорлкенииСШ, можно вьцелить три группы:
_персонirльные сведения, кtlсiuоццеся учilцихся, в том числе фамилия, имя, отчество, год,
месяц, дата и место рождения, адрес;
_персонilльные сведения, касающиеся работников, в том числе фамилия, имя, отчество,
ГОД, месяц, дата и место рождениrI) адр€с, семейное, социtlJIьное, имущественное
положенис, образование, прфссиrI, дохоДы, другая информация;
-другм информация для служебного пользоваFIуя, не относящ:uся ни к одному из

укiц}анных выше видов и носящ:ш xapalcTep интеллекryальной собственности СШ в том
числе библиотека, база данных, образовательные прграммы и Др. обязанностями лиц,
ответственных за 3ащитУ информации, доJDкно статЬ сохранеЕие данных в целостности и
неприкосновенности и обеспечение их:
-доступности в любое время для любого tlвторизированного пользователя;
-защитЫ от любоЙ утратЫ или внесеНия несанкциошированных изменений;
-конфиденци{lJIьности, недоступности для третьих лиц.

и
2, l . основньши цеJUIми информационной безопасности явJUtются:
-сохранение конфиденциЕUIьцости информiцlионных ресурсов;
-обеспечение непрерывности доступа к информаrц.rонным рсурсам СШ;
_защита целостности информации с целью поддержания возможности Сш по окаj}анию
услуг высокого качества и прицятию эффекгlлвньD( упрашIенческих ршений,,повышение осведомленности пользователей В области рисков, связанных синформационными рсурами СШ;
-определение степени ответственности и обязанностей сотрудников по обеспечению
информационной безопасности ;



_повыщение 
уровня эффеlсгивносп{, непрерывности, контрлируемости мýр по защите отре.шьньгх угрз иrrформационной безопасности;

-предотвращение и/плll снюкение Ущефа от инIцrдентов информационной безопасности.

-разработка трбований по обеспечению информационной безопасности

;:lxЖrr}|'ОП""*" УС*lновленных требований по беспечению информационной
,повышение эффективНости, непрерывности, контролируемости мероприятий пообеспечению и поддержанию информационной безопасности;

Jfi|"u"*a 
НОРМаТИВНЫХ ДОКУМеНтов для обеспечения информационной безопасности

-вьUIвление, оценка, прогнозирвание
информационной безопасноъти Сш,

и предотвращение реrшизации угроз
_организаЦия аЕтивирусной защиты информацнонных ресуров школы,

,;'ffiЖ#::I#Jffiы от несанкционированного доступа (лалrее-нс.щ) и утечки по

3,1,В отношеЕии всех собственных информационных активов СШ, активов, находящихсяпод контролем ОО, а также Е

инфраструктуре Сш, доJDкна u#":}r.Н."#'Жх,.#,,J,ТТЖ,:;*_;
сотрудника Сш, Информоция о смене владельцев активов, их распределении, изменениrIх

il::i#rЖJ ИСПОЛЬЗОВаНИИ За ПРеделами школы доJDкна доводиться до сведениrI

3'2'ВСе РабОТЫ В ПРеДеЛаХ СШ ДОшrсrы выполtutться в соответствии с официiшьнымидоJDкностными обязанностями только на компьютерах, ршреше}lных к использованию.З.3.Все конфиденци!lльные данные, составJIяющие тайну СШ и хранящиеся на жесткихдисках портативtIьж компьютерв, доJDкны быть зашифрваны.3.4.В целях обеспечениrI с.lнкционированного доступа к информоционному 
ресурсу,любой вход в систему доJDкен осУществJUrться с использоваfiием уникаJБного именипользователя и пароJU{.

3,5, Запрещается сообщать свой пароль другим лицам или предоставJшть свою учетнуюзапись другим, в том числе членам своей семьи и близким.з,6,в процессе своей работы сотрудники обязаны постоянно использовать режим"Экранной заставки" с парольной защитой. Рекомендуется устirнавливать MaKcиMElJIbHoeBpeMlI "пlюстоя" компьютеРа до появления эщранной заставки не доJшце l5 минут.3,7,'.щоступ к сети Илтернет обеспечивается юлько в цроизводственных цслях и не можетиспоJьзоваться дJIя незЕlконной деятельности.

- сотрудникам Сш рiцрешсвтся использовать сеть Иrrте- 3апреЩается посещение любого сайта в ..*о';;;Ж,- Tfi;:H,-"1,J;;."оскорбительным для общественного мнеЕшI или содерlrоrт ипформацию сексуitльногохарактера, пропаганду расовой fIеЕависти, комментарии по поводуразличия/превосходства полов, дискредитирующие зiUIвления или иные материatJIы с
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ЖНrfi:i"Ж#;УЖТ"" ПО поводу tБего-либо возраста, сексуrrльной

или недееспособности, 
олигических Убеждений, национilльfiого присхох(дения

- работа сотрудников Сш с Интернет-ресурсами допускается толькоИНфОРМаЦИИ, иСкпючtц возможность передч.r" 
"*rqop"*r; ай;;Ж::JРСМОТРа- сотрудникам, имеющим личные учетные записц цредоставленные гцrбличнымипровайдеРами, не рiврешаеТся пользоВатьсЯ ими на оборудо"""r", цринаДлежащем СШ;- сотрудники Сш перед открытием или распростанонием файлов, nony*a*""rx через сетьИнтернет, доJDкны прверить их на нiшичие вЕрусов;

- Запрещен досЦ/п в Интернет чероз сеть СШ Дtя всех лиц, не явJIяющихся сотрудниммишколы, вкilючiШ цIeEoB семьн сотрудников.

3.9. Сотрудники доJDкны посюянно помнигь о необходимости обеспечения физическойбезопасности оборудоваЕия, на котором хранится инфрмация СШ.

Ь"lЖ:;}ЖНfrТ*О СаМОСТОЯТелъно изменять конфиryрацию аппаратного и
3,1 1, Все компьютеРное оборУдование (стационарные и портативные компьютеры),периферийное оборудо"u"", (приrrтеры и сканеры), аксессуары (манипуltяторы типа"МЫШЬ"' ДИСКОВОДЫ ДЛЯ СD-ДИСКОв) явJIяется собсо*""остъю сш и предн&значено дJulиспользованиrI и
3 1 2, КаЩД"' J;fi;:"Ж;"Ж#Ч";"ff:'J":Ж"*","""r,u 

по*,,ьютер, обязанпринять надлежащие меры по обеспечению его сохранносм.3,1з, Все компьютеры должны защищатъся паролем при *грузке системы,:uffивации погорячей кпавиши и после вьгхода из режима "экранной заставки''. ,щ.rrя установки режимовЗаЩиты пользователь доJDкен обратиться к администратору. .Щанные не доJDкны бытьскомпрометированы в сJryчае хЕшIатности или 
"aopronba* приведшей к потереоборудованrш, Перед утилизацией все компоненты оборудованоо, 

" состав которыхвходят tlосители данных (вкпючая жесткие дисrи), ,еоб*од"мо проверятъ, чтобыУбедиться В отсУтсТВии на них конфиденщадr"""rх дЕlнных и лицензионных продуктов,,Щолжна вьшолЕяться процедура форматирован!ш носителей информации, искJIючающ€UIвозможностъ восстановлениrl данных.
з,|4, При записи какой-либо информации на носитель дJUI передачи субъектам,участвующим в информационном обмене, необходнмо убедиться 

" 
Ъr, что носительчист, то есть не сод€ржит Еикаких иньж данны* Простое перформатирвание носителяне дает гараЕтии полного уд:rления заrшсанной на нем информации.з.15. Со"руд""*а, запрещается устанавлIIвать на пРедоставленном в пользовi}ниекомпьютерном оборудовании нестаtцартное, неJIIщензиоЕное пргрммное обеспечениеили программное обеспечение, не имеющее отношениrl к их производственнойдеятельЕОсти, ЕслИ в ходе выполнения технического обслуживаниrI буд", обнаруженонерil}решенное к установке црограммное обеспечение, оно будет удаJIено, а сообщение оIrарушенИи бУдеТ нап_рtlвлеНо непосредственно лиркгору СШ.З.16. Сотрудники СШ не доJDкны: 

l

- блокировать аЕтивирусное программное обеспечение; - устанавливать другоеантивирусное программное обеспечение; - изменrIть настрйки и конфигурациюilнтивирусного программного обеспечения.
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з,l7, Электронные сообщения доJDкны стрго соответствоватъ стандартам в областиделовой этики, ИспользоВание элеКтрнной потгЫ в личных цеJIях 
"* oo*anuara"]сотрудн"*а" запрещается пtlпровлятъ конфиденциiшьную информацию сш поэлектронной почте без использоваЕия систем шифрования. Строго конфиденциtлJIьнiUIинформация СШ, ни при каких обстоятельствах, ,r".rо-a*"т пересылке третъим лицампо электронной почте.

3,18, Исполь3ование соlрудниками СШ гryбличных почювых ящиков элекгронной почтыосуществляется только при согласовании с ответственным за обеспечение безопасностиинформации при условии применения механизмов шифрвания.
З,19,Сотрудники сШ для обмена документами доJDкны использовать только свойофицлrальный адрес электрнной почты.

з, 20.не допускается при использовании элеlffронной почты:_ рассцлка сообщений личного харакгера, использующих значительные ресурсыэлектронной почты;
_ рассьшка рекпамньж материirлов;
- подписка на рассылку, участие в дискуссиях и подфные услуги, использующиезначительные ресурсы электрнной почты в личных целях;_ поиск и чтеЕие сообщений, направленньж другим лицам (независимо от способа иххранения);
_ пересылка любых материЕrлов, как сообщений, так и приложений, содержание ко.горыхявJUIетсЯ противозаконЕым, непристойным, злонамеренным, оскофительным,

угрожающим, кJIеветническим, 3лобrшм или способствует no"aoarrr, которое может
рассматриваться как уголовIrое преступление или администативный проступок либоПРИВОДИТ К ВОЗНИКНОВеНИЮ ГРаЖДаНСКО-ПРаВОВОй ОТВеТСтвенности, беспорядков иJIипротиворечит стандартам в области этики.
3.21.все пользователи должrrы быть осведомлены о своей обязанности сообщать обизвестньж или подозреваемых ими нарушениях информационной безопасности, а такжедоJDкнЫ быть проИнформированы о том, чт0 ни при KaKIo( обстоятельствах они не должныпытаться использовать ставшие им известными слабые стороны системы безопасности.3,22,в слуrае крiDки переносного компьютера следует незамедлительно сообщитьзаместителю директор а gl илилиркюру Сш.
3,2З,Если имеется подозрение или выявJIено нllличие вирусов или иных разрушительныхкомпьютеРных кодоВ, то срaву после их обнаружениrI сотрудник обязан:
_ проинформировать заместителя дирекюра,
- не использовать и не вкпючать зараJкенный компьютер;
- Ее подсоедиIIять этот компьютер к компьютерной сети СШ до тех пор, пока на нем нýбулет произведено удаление обнаружеЕного B[rpyca и полное антивирусное сканированиеадминистратором.
З.25. Сотрудникам СШ запрщается:
- нарушать информационную безопасность и рабоry сети СШ;
_ сканировать порты или систему безопасносlи,

_ контролироватъ рабоry сети с перехватом данных;_ получать доступ к компьютеру, сети ши ретной записи в обход системыидонтификации пользователя или безопасности;
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;;1Т*аТЪ 
ИНфОРМаЦИЮ О СОТРУДНиках иJIи списки сотрудников сш посторнним

- создавать, обновлять или распрстрнятъ
разрушитеJьЕое программное обеспечение.
з.26. отвстственность за сохранность данных
персоналЬЕых компьютерах лежит на пользоватеJIях,

6,1,8 цеjUIх уменьшени,I риска поврехцениrI пргрммного обеспечеrrия й утериинформаЦии, досч/П и3 вtгуцренней сетИ во внеIпНюю (Иrггернет, элоктроннм почта)осУществJIяется череЗ компъютеры с устаЦовленными брэндмауэрм и антивирусом.

компьютерные вирусы и прочие

на стационарных и портативных

4.2.Группы объектов, которые
воздействию:

могут подвергн)дься намерешfiому или неЕамеренному

_ компьютерн:ш техника и Другие аппаратные средства которые моryт быть поврелqдены врезультате механического воздействия, вирусов, по иt{ым причинам;- программы' используемые для беспечения работоспосбности системы или вобразовательном процессе, которые моryт пострадатъ от вирусов иJIи хtкерких атак;- данные, хранимые как на жесткю( дисках, так и на отдельных носитеJIях;, сам персоЕ€lJI, отвечающий за работоспособность IТ-систвм;- дети, подверженные внешнему агрессивному информаrшонному влиянию и способныесоздать в СШ криминальную сеrтуацию, 
J DJltЩп

4,3,УгрозЫ, направленные на поврех(дение любого из компонентOв сист9мы, не зависящиеот намерения перон€rла, )дацIихся или третьих лиц:
- любые аварийные ситуации, например, откпючение элекгроэнергии или затопление;- ошибки персонала;

4,1,особенностью угроз стаItовшгся не только возможность хищеЕиJI сведений илиповреждение массивов как,tми-либо сознатеJьно действующими хакерскимигруппировками' но и деятельность лиц, намеренно, по злому умыслу или ошибочноспособных повредить компьютерное оборудо"u""* шIи внести вирус,

5.1,Человеческий. ИнформациrI может бьшь похищена путем копированиJI на временныеЕосители, переправЛеЕа пО элекгронной почте. При на.гlичии доступа к серверу измеЕениJIв базы данных моryт быть внесены вр}цную.
5,2,программный, Для хищений сведений используются специ.льные прграммы,которые обеспечивают копирваниý парлей, копирвание и перехват информации,перен:lправление трафика, лешифрВку, внесеНие изменоний в рабоry иных программ.5,3,Аппаратный, Способ свя3ан й" a использоВанием специальных технических средств,или с перехватом электромагнитного изJIr{ешия по рalзJIичным KaHaUIaM, вкJIючмтелефонные.

-сбои в работе программного обеспечения,
-выход техники из строя;
-проблемы в работе систем связи.
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6,2,запрещоно несанкционировацное использовilние модемов или иных средств досцпа сПК, подключ9нньЦ к внутрýЕней сети, во внсшние сети.
6,З, Запрещено подюIючение рlцtлитIных мобильных устройотв (личных телефонов,
планшетOв и других гад}кsюв) к сети WiFi.
б.4.Роутеры, точки доступа и прчее акIивное сетевое оборудование доJDкны
располагаться В местах по возмоЖности искJIючающих свободr.ый досй.

7.Антивипчсная защита

7.1.Антивируснм 3ащита организуется посредством лицензиопного антивирусного
программного обеспечениJL работа без организi}ции антивирусной защиты не допускается.7,2,обновлекие базы используемого антивирусного прграммного обеспечения
осуществляетQя автоматически не рже l раза В Д€нь.
7,з, За своевременное обновление акrивирусного программного обеспечеrпля отвечаетответственный за информационную безопасность


